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СЕЛЬСКОЕ ПОСЕЛЕНИЕ СОСНОВКА

БЕЛОЯРСКИЙ РАЙОН
ХАНТЫ-МАНСИЙСКИЙ АВТОНОМНЫЙ ОКРУГ - ЮГРА

АДМИНИСТРАЦИЯ СЕЛЬСКОГО ПОСЕЛЕНИЯ СОСНОВКА

РАСПОРЯЖЕНИЕ

от 6 октября 2023 года                                                                                                       № 130-р
О назначении ответственного пользователя средств криптографической 
защиты информации
Для осуществления мероприятий по организации и обеспечению безопасности хранения, обработки и передачи с использованием средств криптографической защиты информации информации ограниченного доступа, не содержащей сведений, составляющих государственную тайну, в информационных системах администрации сельского поселения Сосновка в соответствии с требованиями законодательства Российской Федерации:
1. Утвердить и ввести в действие Инструкцию ответственного пользователя средств криптографической защиты информации согласно приложению к настоящему распоряжению.

2. Назначить ответственным пользователем средств криптографической защиты информации в администрации сельского поселения Сосновка Школину Викторию Геннадьевну, главного специалиста сектора организационной деятельности администрации сельского поселения Сосновка.

3. Возложить на Школину Викторию Геннадьевну обязанности в соответствии с Инструкцией ответственного пользователя средств криптографической защиты информации.

4. Контроль за выполнением требований настоящего приказа оставляю за собой.

Глава сельского поселения Сосновка                                                            М.В. Царегородцева
С распоряжением ознакомлена:
«____» ______________2023 года __________________ В.Г. Школина
                                                                                                         ПРИЛОЖЕНИЕ 1
к распоряжению администрации

сельского поселения Сосновка

от 6 октября 2023 года № 130-р
И Н С Т Р У К Ц И Я

ответственного пользователя средств криптографической защиты информации 
I. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящая Инструкция определяет функции, права и обязанности Ответственного пользователя СКЗИ, а также порядок использования средств криптографической защиты информации (далее – СКЗИ).

1.2. Ответственным пользователем СКЗИ назначается лицо, имеющее необходимый уровень квалификации.

1.3. Назначение Ответственным пользователем СКЗИ производится распоряжением администрации сельского поселения Сосновка или лицом, назначенным в установленном порядке исполняющим обязанности руководителя.

1.4. Ответственный пользователь СКЗИ должен знать:

· Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных»;

· Приказ Федерального агентства правительственной связи и информации                   от 13 июня 2001 года № 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;

· Приказ Федеральной службы безопасности Российской Федерации от 9 февраля 2005 года № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)»;

· Приказ Федеральной службы безопасности Российской Федерации от 10 июля 2014 года № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».
II. ОСНОВНЫЕ ФУНКЦИИ ОТВЕТСТВЕННОГО ПОЛЬЗОВАТЕЛЯ СКЗИ
Ответственный пользователь СКЗИ осуществляет:

2.1. Определение необходимости использования СКЗИ для обеспечения безопасности персональных данных и, в случае положительного решения, определение на основе модели угроз цели использования СКЗИ для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных и (или) иных неправомерных действий при их обработке.

2.2. Организацию и контроль установки и ввода в эксплуатацию СКЗИ в соответствии с эксплуатационной и технической документацией к этим средствам.

2.3. Проверку готовности СКЗИ к использованию с составлением заключений о возможности их эксплуатации.

2.4. Учет лиц, допущенных к работе с СКЗИ, предназначенными для обеспечения безопасности персональных данных в информационной системе (далее – Пользователи СКЗИ).

2.5. Контроль обучения Пользователей СКЗИ, использующих СКЗИ, работе с ними.

2.6. Поэкземплярный учет используемых СКЗИ, эксплуатационной и технической документации к ним, носителей персональных данных.

2.7. Контроль за соблюдением условий использования СКЗИ, предусмотренных эксплуатационной и технической документацией к ним.

2.8. Разбирательство и составление заключений по фактам нарушения условий хранения носителей персональных данных, использования СКЗИ, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений.

2.9. Описание организационных и технических мер, которые оператор обязуется осуществлять при обеспечении безопасности персональных данных с использованием СКЗИ при их обработке в информационных системах, с указанием в частности:

· индекса, условного наименования и регистрационных номеров, используемых СКЗИ;

· соответствия размещения и монтажа аппаратуры и оборудования, входящего в состав СКЗИ, требованиям нормативной документации и правилам пользования СКЗИ;

· соответствия помещений, в котором размещены СКЗИ и хранится ключевая документация к ним, требованиям Приказа Федерального агентства правительственной связи и информации от 13 июня 2001 года № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну» с описанием основных средств защиты.

III. ПРАВА

Ответственный пользователь СКЗИ имеет право:

3.1. Требовать от Пользователей СКЗИ соблюдения инструкций, требований эксплуатационной и технической документации к СКЗИ.

3.2. Требовать прекращения обработки информации в случае нарушения установленного порядка работ или нарушения функционирования СКЗИ.

3.3. Участвовать в анализе ситуаций, касающихся функционирования СКЗИ и расследования фактов несанкционированного доступа.

IV. ОБЯЗАННОСТИ

Ответственный пользователь СКЗИ обязан:

4.1. Обеспечивать функционирование и поддерживать работоспособность СКЗИ в пределах возложенных функций.

4.2. Вести поэкземплярный учет используемых СКЗИ, эксплуатационной и технической документации к ним.

4.3. Контролировать обеспечение обучения Пользователей СКЗИ, использующих СКЗИ, работе с ними.

4.4. Сообщать руководству о неправомерных действиях Пользователей СКЗИ, приводящих к инцидентам информационной безопасности (нарушения целостности, доступности и конфиденциальности информации).

4.5. Обеспечить выполнение требований нормативных документов по порядку хранения действующих СКЗИ, резервных СКЗИ, эксплуатационной и технической документации к ним.

4.6. Вести документацию в соответствии с требованиями нормативных документов.

4.7. Поддерживать в актуальном состоянии правила доступа в помещения, где происходит функционирование СКЗИ, в рабочее и не рабочее время, а также в нештатных ситуациях.

4.8. Поддерживать в актуальном состоянии перечень лиц, имеющих право доступа в помещения, где происходит функционирование СКЗИ.

4.9. Контролировать обеспечение постоянного закрытия дверей помещений, где происходит функционирование СКЗИ, на замок и их открытия только для санкционированного прохода.

4.10. Осуществлять поэкземплярный учет машинных носителей персональных данных, который достигается путем ведения журнала учета носителей персональных данных с использованием регистрационных (заводских) номеров.

4.11. Контролировать порядок хранения съемных машинных носителей персональных данных в сейфах (металлических шкафах), оборудованных внутренними замками с двумя или более дубликатами ключей и приспособлениями для опечатывания замочных скважин или кодовыми замками.

4.12. Поддерживать в актуальном состоянии документ, определяющего перечень лиц, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения ими служебных (трудовых) обязанностей.
V. ОТВЕТСТВЕННОСТЬ
Ответственный пользователь СКЗИ несет ответственность:

5.1. За ненадлежащее исполнение или неисполнение своих обязанностей, предусмотренных настоящей инструкцией – в пределах, определенных действующим законодательством Российской Федерации.

5.2. За правонарушения, совершенные в процессе осуществления своей деятельности – в пределах, определенных действующим административным, уголовным и гражданским законодательством Российской Федерации.
__________
